Aruba Networks -
Sichere Wireless LAN Losungen
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Aruba ist Hersteller von integrierten Systemen, die es dem Anwender ermdglichen Wireless LAN Dienste,
kombiniert mit optimaler User-Mobility als auch mit héchster Sicherheit, liber das vorhandene Firmen-
netzwerk zu realisieren. Aruba Networks bietet Lésungen fiir die Entwicklung einer sicheren benutzerzen-
trierten Mobilitatsinfrastruktur in lhrem Unternehmen. Alle Mitarbeiter erhalten sicheren Zugang zum
Unternehmensnetzwerk - tiber Kabel- und Drahtlosverbindungen.

Aruba0OS Software-Module:

B WLAN Switching and RF Management I Policy Management [l Automatic Radio Management [

Authentication I Encryption M User Services I Mobility Services W Intrusion Detection &

Um die Basismerkmale von ArubaOS zu erweitern,

werden Software-Module fiir zusatzliche Funktionalitaten angeboten:

W VOICE SERVICES bietet Voice over WiFi mit Fast-Roaming
von Funkzelle zu Funkzelle, Gesprache werden nicht unterbro-
chen bzw. gestort. Quality of Service (QoS) ist jederzeit ge-
wéhrleistet.

M POLICY ENFORCEMENT FIREWALL erméglicht user-
basierten Netzzugang und Priorisierung von Applikationen. Die
Policy kann auf Basis von Userrollen- und Authorisierungs-
levels zentral definiert werden. Diese Policy begleitet die Be-
nutzer auch wéhrend eines Umzuges im Unternehmensnetz-
werk.

Il WIRELESS INTRUSION PROTECTION schiitzt Sie vor bés-
willigen Angriffen auf drahtlose Netzwerke und macht Sie un-
verwundbar gegen nicht autorisierte AccessPoints und
Clients.

W REMOTE ACCESS PDINT erweitert das Unternehmensnetz-
werk auf kleinere Zweigniederlassungen und SoHo-Offices, die
einen festen Internetanschluss haben. Die Remote-AP-
Software verbindet sich mit dem zentralen Aruba-Controller
und gestattet nahtlosen Zugang von zu Hause, aus einem
Hotelzimmer oder einer anderen AuBenstelle mit Gewahrleis-
tung der identischen Securitypolicies.

M /PN SERVER dehnt das mobile Unternehmensnetzwerk auf
groBere Zweigniederlassungen und/oder einzelne Benutzer
tber das allgemeine Internet aus.

B EXTERNAL SERVICES INTERFACE enthalt Steuer- und
Managementschnittstellen, um Third-Party-Applikationen, Zu-
satz-Software-Module und Dienstleistungen in Aruba nahtlos
zu integrieren.

M YSEC bietet den Federal Information Processing Standard
(FIPS) 140-2140-2, der beispielsweise zur Verschlisselung
hochsicherer Regierungsnetze verwendet wird.

l ARUBA AP 124/125 - 802.11A/N + B/G/N WLAN
ACCESS POINT sind leistungsstarke 802.11n (3x3) MIMQ,
Doppelradio (gleichzeitig 802.11a/n + b/g/n) Indoor
AccessPoints mit Datenraten von bis zu 600Mbps. Diese
multifunktionalen Funkzellen bieten drahtlosen LAN-Zugang,
Luftiberwachung und drahtloses Erkennen von Eindringlingen
und Verhindern von Angriffen Gber das gesamte WLAN-
Spektrum mit 2.4-2.5GHz und 5GHz.
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