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EventLog Protokollierung

Security Information Management 
& 

Security Event Management 
nach geltendem Datenschutzgesetz



Gesetzliche Anforderungen

 „Der Vorstand hat (…) insbesondere ein 
Überwachungssystem einzurichten“ 
(§91 AktG)

 „Geschäftsführer haben (…) die Sorgfalt eines 
ordentlichen Geschäftsmannes anzuwenden“ 
(§43 GmbHG)

 „Dabei ist auch zu prüfen, ob Risiken der künftigen 
Entwicklung zutreffend dargestellt sind“ 
(§317 KonTraG)

 „Es ist darauf einzugehen, ob Maßnahmen erforderlich 
sind, um das interne Überwachungssystem zu 
verbessern“ 
(§321 KonTraG)
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Betriebliche Anforderungen

- Schutz des geistigen Eigentums

- Aufbereitung von Daten für Revisionen/Audits/TÜV-

Zertifizierungen/…

- Einhaltung des deutschen Datenschutzgesetzes

- Frühzeitige Erkennung von Systemausfällen

- Schutz vor Angriffen von Innen

- Missbrauchsfälle bedeuten Imageverlust, monetäre und 
zeitliche Aufwendungen

7/1/2011
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Erstellung von Berichten,

Auswertungen & Korrelationen.

Troubleshooting aktueller Fehler.

Erkennung von Netzwerkangriffen,

Richtlinienverstößen & Problemen

Datenkorrelationen

 Benutzer in Urlaub zu Windows Anmeldungen

generiert Report

(CSV, TXT…)

EDV, 

Service Personal

Benutzer

Benutzer

Geschäftsführung

IT- Leiter 

Security Beauftragte

SYSLOG Events

SMNP Traps

SYSLOG Events

SYSLOG Events

SNMP Traps

Externe Quellen 

(Netzwerk Freigaben, 

FTP,…)

Import

Alarm E-Mail, SMS
Datenbank: MySQL

Dienste: ProLog, snmp, syslog-ng

Monitoring: Nagios, IDS: Snort

Reports: Jasperserver

Prolog Web Application; Apache

HP UPS T750

USV

Notes

Windows

Linux

Berichte

PDF, HTML, CSV)

MODE

SYST

RPS

MASTR

STAT

DUPLX

SPEED

STACK

POWER

13X

14X

23X

24X

13 14 15 16 17 18 19 20 21 22 23 24

1X

2X

11X

12X

1 2 3 4 5 6 7 8 9 10 11 12

SERIESCatalyst 3750 PoE-24
Wireless LAN Controller

2625

Cisco

Funktionsweise von ProLog 
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„best practice Regelwerk“



Event Highlighting
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ProLog Pseudonymisierung
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- ProLog ist das einzige System mit einer BDSG konformen 

Pseudonymisierung.

- Freigabe auf Wunsch nur nach N-Augen Prinzip



ProLog Webadministration
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 keine Eingriffe im System nötig



Inline-Edit
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Datenkorellationen
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Hardware:

Fujitsu Technology Solutions

Modell RX300 Sx (ab S5)

CPU: 2 x QuadCore CPU

RAM: 48 GB

RAID: SAS 6G RAID 5/6 512MB + BBU 

Festplatte: 6 x 450GB SAS 15K Hot Plug   

(2 x 450 im RAID 1; 4 x 450GB im RAID 10)

Netzwerk : 4 x 1Gbit Intel Ethernet

ProLog Facts*

IT@WORK ProLog ist in der angebotenen Standard Version

auf 35.000.000 Events/Tag, d.h. 25.000 Events/Minute ausgelegt.

(Die maximale Speicherdauer bei  kurzfristiger Spitzenauslastung ist vom verfügbaren  

Festplattenspeicher abhängig)

Maximale Speicherkapazität:  ca. 400 Millionen Events 

(bei empfohlener Mindestanforderung)

PA - ProLog Appliance
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PCS – ProLog Customized Solution
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Typisches Datenbank
Performance - Datenverhältnis
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Datenmenge

- bei stetig wachsender Datenmenge,

wird permanent mehr Performance

bei der Auswertung benötigt

- Längere Laufzeiten bei Auswertungen

Fazit:

Performance und Datenmenge 

skalieren optimaler Weise immer in

Abhängigkeit



PCS 
Performance – Datenverhältnis
bei MPP Datenbanken
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Datenmenge

Gleichbleibendes Verhältnis

=

Gleichleibende Leistung
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Massiv Paralleles Prinzip



Leseratenvergleich
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Vorteile des MPP

MPP = Massive Parallel Processing 

• Zwei oder mehr Server (mit einer CPU/RAM/Disk) arbeiten gleichzeitig an einer
Anfrage

• Mehrere parallelisierte Segmente arbeiten zusammen

• Parallele Datenbankabfragen

• Parallele Nutzung der CPU Ressourcen

*Segmente = Parallele Einheiten

„Shared Nothing‟ Architektur

• Jedes Segment ist eine eigene Datenbank

• Sie bearbeiten nur ihre eigene Datenmenge

• Jedes Segment ist autark

• Dedizierte CPU Last

• Desizierter lokaler Segment-Storage
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- Hardware unabhängig

(HP, IBM, FTS, CISCO … )

- CPU: Bis zu 192 CPU‘s

- Maximale DB Cores: 4608

- Maximale Scan Rate: 24GB/s

- Maximal Parallele Server: 384

- Maximale Speicherkapazität:  ca. 3,456 Billiarden Events 

ProLog Customized Solution
auf MPP Basis
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ProLog at the Max
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Vielen Dank!


